| prodotti antivirus richiedono tempo e
risorse eccessive per le piccole e medie
imprese

Le PMI sono consapevoli di dover affrontare gli stessi rischi ed essere soggette
alle stesse norme di sicurezza delle grandi societa. Il numero crescente di minac-
ce rende l'esigenza di protezione ancora piu complessa. In molti casi, le risorse
limitate non permettono di raggiungere un alto livello di sicurezza.

Le aziende devono investire in hardware aggiuntivo, software di supporto e per-
sonale qualificato addetto alla sicurezza, sottraendo risorse alla propria attivita
principale.

Panda Managed Office Protection € espressamente progettato per quelle azien-
de che non desiderano preoccuparsi del problema della sicurezza.

La soluzione: Panda Managed Office Protection

Panda Managed Office Protection & un servizio di abbonamento web-based che
consente di eliminare i costi e le attivita legate alla gestione di hardware, persona-
le e altre risorse destinate alla protezione antivirus nelle PMI.

Come Servizio in Hosting, fornisce una console web sempre attiva e facile da uti-
lizzare, che consente alle aziende di gestire la propria soluzione di protezione in
qualsiasi momento e da qualsiasi luogo, riducendo al massimo il livello di comples-
sita. Panda Managed Office Protection puo essere installato e gestito da remoto,
questo lo rende la soluzione ideale per filiali di grandi organizzazioni che non sono
connesse alla rete aziendale; senza ulteriori investimenti in infrastrutture.

Questa soluzione offre la Sicurezza come Servizio alle PMI, via web e attraverso
un portale di gestione che consente alle aziende di delegare, se lo desiderano, la
gestione della propria sicurezza a un Provider di Servizi.

Panda Managed Office Protection € completato da un servizio di audit malware
approfondito che sfrutta I'esclusiva tecnologia Panda Collective Intelligence.

E sufficiente abbonarsi al servizio di sicurezza per poter dimenticare in tutta
tranquillita hardware e software antivirus, o qualsiasi altra risorsa aggiuntiva.

Windows Vista, XP y 2000

“Panda Managed Office Protection & uno strumento software e un servizio ideale per i reparti
IT e per i fornitori di Servizi Gestiti come noi. Possiamo gestire e creare report per i nostri clien-
ti praticamente in qualunque luogo, grazie alla console Web centralizzata, ed effettuare gli
aggiornamenti attraverso la connessione Internet. Sono assolutamente certo che Panda
Security offra oggi la migliore protezione disponibile sul mercato ed il piu affidabile servizio di
assistenza tecnica.”

Johnerick Cintrén, Network Engineer, Strategic Network Consulting
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Dall'antivirus alla Sicurezza come Servizio

Vantaggi principali

Minimizza i costi operativi. Non sono richiesti investi-
menti in infrastrutture. Consente alle PMI di delegare la
gestione della sicurezza a fornitori di servizi specializzati.

Elimina la complessita. La console web centralizzata, di
facile utilizzo, consente l'installazione e la gestione anche
per filiali remote.

Riduce le perdite di produttivita. Gli aggiornamenti
automatici ottimizzano I'uso della banda lasciandola libera
per altre priorita.

Migliora la gestione del rischio. Informazioni in tempo
reale sull'attivita di rilevazione virus e audit di sicurezza
periodici sull'intera rete.

Garantisce la Continuita del Business. Il servizio in
hosting offre elevata disponibilita, con assistenza 24h su
24 costantemente aggiornata con le ultime tecnologie e
versioni dei signature file.

Impedisce il furto di identita identificando il malware
nascosto che trafuga informazioni aziendali riservate.

Funzioni chiave

NDA

= SRR Y

Protezione proattiva da minacce conosciute e scono-
sciute, ma soprattutto da minacce nascoste. Comprende
protezione di file ed e-mail, della navigazione Internet e
dell'Instant Messaging.

Firewall personale gestito e HIPS possono essere gesti-
ti in modo centralizzato o locale, in base alle necessita del-
I'amministratore.

Il servizio audit malware approfondito consente di valu-
tare periodicamente lo stato delliintera rete.

La console di amministrazione via web consente di
gestire tutte le protezioni, comprese quelle di uffici remoti.

Aggiornamenti Automatici e P2P. Le workstation effet-
tuano l'aggiornamento appoggiandosi al desktop piu vici-
no, ottimizzando in questo modo il consumo di banda.

Protezione basata su profilo per assegnare diverse politi-
che o profili di protezione a diversi utenti o gruppi di utenti.

Gestione dellamministrazione delegata, grazie alla
quale le attivita di amministrazione e di monitoraggio pos-
sono essere suddivise su altri utenti assegnando loro i
necessari privilegi.

Installazione flessibile. Offre varie opzioni per l'installa-
zione. Con o senza intervento dell'utente.

Report di stato quotidiano via e-mail. Report configura-
bile con rilevazione di attivita e processi di aggiornamento.

"Avevamo bisogno di un prodotto come Panda Managed Office
Protection; questo strumento ci consente di ridurre le spese di
viaggio, aspetto molto importante per noi che operiamo sull'intero
Paese. La console di amministrazione centralizzata ci consente di
controllare lo stato di tutte le licenze installate, vedere gli awvisi,
personalizzare le installazioni, ecc."

Informatica Notarial

| One step ahead.




Protezione proattiva contro malware sconosciuti

La protezione proattiva antimalware per desktop e server protegge
da minacce conosciute e sconosciute, e perfino da minacce nasco-
ste. Comprende tecnologie euristiche per la protezione di file, e-
mail, navigazione Internet e instant messaging con un basso con-
sumo di risorse.

Gestione del firewall personale

| firewall possono essere gestiti centralmente attraverso la conso-
le web oppure localmente da terminali designati attraverso una con-
sole locale, nel caso in cui I'amministratore decida di delegare que-
sta attivita agli utenti. Il firewall offre: application filtering, filtro di
accesso di rete, IPS (Sistema Prevenzione Intrusioni), prevenzio-
ne virus di rete e configurazione a zone.

Servizio Audit Malware approfondito

Panda Managed Office Protection comprende Malware Radar. Si
tratta di un servizio di audit malware per valutare periodicamente
lo stato della rete. Fornisce report completi di audit e consente di
automatizzare le procedure di disinfezione.

Console amministrazione via web

Gli amministratori possono utilizzare un semplice browser per gestire
facilmente in modo centralizzato antivirus e firewall su tutte le wor-
kstation, comprese quelle di uffici remoti non connesse in rete loca-
le. Non sono necessarie altre infrastrutture o personale aggiuntivo.

Aggiornamenti P2P

Le workstation effettuano I'aggiornamento appoggiandosi al desktop
piu vicino, attraverso connessioni P2P, ottimizzando in questo modo il
consumo di banda. Qualora il pacchetto di aggiornamento non venisse
trovato nella rete locale, la workstation lo preleva connettendosi a Panda
via Internet.

Profilo di protezione

Questa funzione consente agli amministratori di assegnare diverse
politiche o profili di protezione ad utenti o gruppi di utenti diversi,
in rapporto alle esigenze aziendali.
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Gestione amministrazione delegata

Le attivita di amministrazione e di monitoraggio possono essere
delegate ad altri utenti semplicemente assegnando loro i necessari
privilegi sui computer ai quali hanno accesso.

Installazione flessibile

Gli amministratori hanno diverse opzioni per effettuare I'installazione,
utilizzando o meno l'intervento dell'utente. Per evitare l'intervento da
parte dell'utente, & disponibile uno strumento di distribuzione che
consente di installare la soluzione di protezione in modo trasparen-
te sui nodi della rete prescelti.

Report di stato quotidiano via e-mail

E possibile configurare la generazione di report contenenti informazio-
ni sui malware rilevati, eliminati o spostati in quarantena, oltre che
descrivere l'attuale stato di aggiornamento del software. Inoltre, i
report possono essere generati in vari formati quali file di testo, XML,
HTML o Excel. E possibile inoltre archiviarli per I'invio tramite e-mail.

Aggiornamenti Automatici

Aggiornamenti automatici contro gli attacchi zero-day. La frequenza
degli aggiornamenti puo essere configurata dall'amministratore dalla
console web centralizzata. L'aggiornamento pud anche essere forza-
to su richiesta.

"E essenziale per noi poter offrire da remoto dei servizi di gestione che
siano costantemente aggiornati come Panda Managed Office Protection,
in modo da poter gestire immediatamente ogni aspetto legato alla sicurez-
za. La funzione di creazione report basata su web, in particolare, é stata
molto utile per rendere piu semplice la formulazione di un‘analisi di alto
livello degli aspetti legati alla sicurezza piu importanti per i nostri clienti.”

Sean Lentner, Principal Partner, Lentner Technology Integrators.

Requisiti Tecnici

Console Web:
@ Connessione Internet
® |nternet Explorer 6.0 o superiore
B Pjattaforma Microsoft o Linux

Per le stazioni di lavoro / server:
@ Almeno una deve disporre di connessione Internet
# Pentium 300 MHz (o superiore)
B Windows 2000 WS/Server, 2003, XP, Vista 32 e 64-bit, 2008
8 RAM: 512MB
® Spazio libero su disco fisso: 130 MB

Per lo strumento di distribuzione:
8 Pentium II 266 MHz (o superiore)
H \Windows 2000 WS/Server, 2003, XP, Vista 32 e 64-bit, 2008
H RAM: 512 MB
® Spazio libero su disco fisso: 20 MB.
B Windows Installer 2.0

Certificazioni Panda Security

Anti-Phishing
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